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Grenzenlose Moglichkeiten




Unendliche Maoglichkeiten im Netz
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Unendliche Zugange ins Netz

Quelle: 3




Always ON

+ Uberall und zu jeder Zeit
+ Direkt und sofort

+ Produktion von Inhalten in Sekunden
+ Bilder
+ Videos

+ Extreme Schnelligkeit

+ Grenzenlose Verbreitung

Quelle: 4




WhatsApp rettet Handwerker

29.12.2014, 12:00
LEITER GESTURZT WhatsApp rettet Leben: Fe
VON DER

' via Messenger
Verletzte

b Fotostrecke: Die besten WhatsApp Status

~-Spriiche

e - -
Mit WhatsApp SChickt

Quellen: 5,6




Grenzenlose Gefahren




Was das Internet Uber Sie verrat (N3)

NDR, Phillipp Henning & Jorg Hilbert (19.08.2014): ,Was soziale Netzwerke verraten" [7]




Kleiner Harken — grof3e Wirkung

facebook

Veranstaltung erstellen

Wann? 8/9/2011  [™] | 00:00 & Endzeit hinzufigen
Was?

Wo?
StraBe hinzuflgen

+ Veranstaltungsfoto
hinzuflgen Weitere Informationen?

Wer ist eingeladen? l Gaste auswihlen_

M Jeder kann die Veranstaltung sehen und fiir sie zu-/absagen

(offentliche Veranstaltung)
Du bist dabei eine dffentliche Veranstaltung zu erstellen.

Alle Internemutzer konnen die Detalls detner Veranstaltung sehen. Mens
dezu

@ Gasteliste auf Veranstaltungsseite anzeigen
Veranstaltung erstellen

Facebook © 2011  Deutsch Uber uns - Werbung - Seite ersteilen - Entwickier - Karrieren - Datenschutz - Impressum/Nutzungsbedingungen

Quelle: 8"«



Login | Registrierung

aPIEGEL ON LINEFNETZWELT Q)

Politik = Wirtschaft Panorama Sport | Kultur MNetzwelt  Wissenschaft | Gesundheit | einestages Karriere Uni Reise Auto  Stil

e

Machrichten > Metzwelt > Netzpolitik > Facebook > Offentliche Einladungen: Facebook warnt vor Facebook-Partys

Offentliche Einladungen: Facebook warnt vor Facebook-Partys

Kleiner Hinweis auf groBBe Wirkung: Facebook warnt jetzt minderjahrige Mitglieder, wenn sie eine éffentliche
Einladung erstellen - damit ihre Party nicht versehentlich von Tausenden Feierwiitigen gestiirmt wird. Genau

das war mehrfach passiert.

facebook Suke: Sursene  Profil K

Kl Freiteg, 12.08.2011 - 09:59 Uhr VeraiebniinG
E Drucken |Eenden |Merken

Warml 8/9/2011 = DO | 3| Endzelr hinair Dgen
o Mutzungsrechte |Feedbar:k Was?

Wou?
’ Koemmentieren | 4 Kommentare S A R e
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e 141 cingeladenT Cliwin suwwibien

W peder kann die Veranseloeg seen und Par she zu- absagen

eiffendiche Weransahungs
Ou izt dakeel mine Heniliche Weranstaljung 7= erscellen.
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Q g Gistidane auly 1ah T i
f Soziale Netzwerke Warnhinweis auf Facebook: "Du bist dabei, eine 8ffentliche Veranstaltung TU
erstellen” velle: 8



Facebook-Partys

T Wetter Abo | Anmelden
it i ;g .n-" DIE WELT [aa
DIE C E LT =» Jetzt testen F\j} Suchen... Q

Home  Polittkk Wirtschaft Geld Sport Wissen Panorama  Feullleton ICON Reise PSWELT Regional Meinung Videos Markt

IN DEN NACHRICHTEN: Islamischer Staat | Ukraine | Griechenland | Berlinale | Bundesliga 6. Feb. 2015, 20:40

Home > Panorama » Kurioses > Ausgeladene Gaste verursachen 50.000 Eure Schaden

PANORAMA FACEBOOK-PARTY 24.07.11

Ausgeladene Gaste verursachen
50.000 Euro Schaden

Ein 16-Jéhriger hatte im Saarland via Facebook zu einer Party eingeladen und versehentlich
alle Mitglieder des Netzwerks eingeladen.
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Facebook-Partys

om.me
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» Partnersuche

» Aus aller Welt  » Boulevard

Startseite Politik Finanzen

» Wetter

Wissen Gesundhelt Kultur B=LLICUER Sport  Digita

» Best of Playboy » Lotto  » Gutscheine & Rabatte

Der Haken mit dem Hiakchen

Facebook will Riesenpartys nicht
vorbeugen

Montag, 20.06.2011, 18:35

Ihren 16. Geburtstag wird Thessa aus Hamburg nie
vergessen. Aufgrund einer Facebook-Einladung kamen
Anfang Juni 1 400 Gaste vor das Wohnhaus ihrer Eltern

40| ** B =

Die Polizei wird der via Facebook teils
versehentlich organisierten Riesenpartys
kaum Herr, kirzlich wurden 16 Menschen
dabei verletzt. Nur bei Facebook versteht

man das Problem nicht.

Thessa aus Hamburg wollte eigentlich nur
ihren 16. Geburtstag mit Freunden feiern.
Weil es schneller geht als am Telefon, lud
sie die Gaste iber Facebook [CIZ ein.
Allerdings Ubersah sie dabei eine
Kleinigkeit: Unter dem Eingabefeld gibt es
ein standardmaRig gesetztes Hakchen.

Quellen: g9 - 15




Facebook-Partys

DER TAGESSPIEGEL

LOKALBLOGS = JUGENDBLOG =~ MEHR BERLIN = POLIZEI = STADTLEEEN = FAHRRAD ' VERKEHR

ﬁ Berlin » Brandenburg » 200 Jugendliche randalieren auf Facebook-Party

&9 11.07.2014 09:31 Unr

Feler bei Berlin eskaliert

200 Jugendliche randalieren auf Facebook-Party

Yon Eva Schmidt

Ein 15-Jihriger macht in Werder
eine Ferienparty - und ladt leider
offentlich ein. Die Folgen: Fenster
werden eingeworfen, die untere
Etage wird verwiistet, im Garten
Facebook erméglicht es dir, mit den randaliert. Manche IngbE[EIIEII

in deinem Leben in Verbindung zu treb N R
Inhalte mit diesen zu teilen, Giste kamen sogar aus Berlin

angereist. Quellen: g9 - 15




Facebook-Partys

ONLINE
Startseite Politkk Finanzen Wissen Gesundhelt Kultur B=ULLIcluEl Sport | Digita

» Aus aller Welt  » Boulevard  » Partnersuche » Wetter » Bestof Playboy  » Lotto  » Gutscheine & Rabatte

Mobbing nach Absage
Facebook-Party abgesagt — 18-Jahriger
begeht Selbstmord

Sonntag, 14.10.2012, 11:13
) : . 5=

ZUM THEMA Kurz vor seiner Facebook-Geburtstagsfeier hat sich ein
Jugendlicher aus Niedersachsen getotet. Die Zahl der
Zusagen ging nach FOCUS-Informationen in die Tausende.
Als der 18-Jahrige die Feier absagte, schlug ihm der Hass
seiner ,,Freunde” entgegen.

Gewalt-Orgie bei
Facebook-Party The mcmmm Tms sl mm s smom alme Flallmal Flaba ol o bbb b anQ(Ue”en 9 - 15




Facebook-Partys

Private Veranstaltung ers... ~

Name | z. B. Geburtstagsparty

Detalls

28.82015 [

Gaste konnen Freunde einladen

% Du erstellst eine private Veranstaltung.

A Du kannst das spater nicht mehr in eine
offentliche Veranstaltung &ndern. Nur
Personen, die von Gastgebemn oder Gasten
eingeladen wurden, kénnen diese
Veranstaltung sehen.

Abbrechen m

Quellen: 41




Cyber-Mobbing

Login | Registrierung
aPIEGEL ONLINEFSCHULSPIEGEL Y

Abi - und dann? Querweltein Leben U21 Wissen

Home > SchulSPIEGEL > Mobbing > Cybermobbing auf Facebook: Schilerin erstattet Anzeige

Klassenhass im Internet: "Du nervst, geh sterben”

Von Heike Sonnberger

Morgens wurde Louisa, 14, in der Schule fertiggemacht, abends im Netz. Als ein Mitschiiler sie via Facebook
zum Selbstmord aufforderte, wechselte sie die Schule. Beratungsstellen kiimmern sich um Mobbing-Opfer,
Facebook behauptet, man reagiere schnell. Sozialarbeiter bezweifeln das.

Bl Freitzg, 07.09.2012 - 10:33 Uhr
5 Drucken |Senden |Merken
o MNutzungsrechte |Feedback

o Kommentieren | 213 Kommentare

? Mobbing

? Facebook

Quellen:




Cyber-Mobbing

~ ONLINE g o
C Startseite News Kinderwunsch Schwangerschaft Geburt Baby Kind Schule

Mobbing auf Facebook & Co. Saite 173 ol

Warum sich Jugendliche im Netz gnadenlos
schikanieren

Donnerstag, 16.05.2013, 20:53 - von FOCUS-Online-Autorin Melania Botica

Sie beschimpfen, beleidigen,

verleumden, demiitigen und streuen

Geriichte. Das Internet ist ein idealer
Tatort, gerade fiir jugendliche Mobber.

Die Griinde, die sie zum Schikanieren
veranlassen, sind einer Studie zufolge
ebenso erschreckend wie liberraschend.
Quellen: 16 - 18




Cyber-Mobbing

Gibt es jemanden in Deinem Bekanntenkreis, der schon mal im
Internet oder iibers Handy fertig gemacht wurde?

I “ 2014 (n=1.185) #2013 (n=1.170) |

3

Quelle:JiM 2014, JIM 2013, Angaben in Prozent

Basis: IMernal-Nutzar
uellen: 16 - 18




Amanda Todd

Quellen: 19 + 20



Sexting & Mobbing

+ Sexting

+ Der Begriff "Sexting" setzt sich zusammen aus "Sex" und
"texting" - dem englischen Wort fir das Versenden von
Textnachrichten. Jugendliche machen dabei erotische oder
pornografische Bilder bzw. Videos von sich und verschicken sie
per Handy an andere. [SCHAU HIN! 21]

+ JederVierte hat schon mal Nacktfotos verschickt [23]

+ Mobbing

+ Beim Cybermobbing werden andere in sozialen Netzwerken, auf
Websites, in Chatraumen und Videoportalen oder per Handy
beleidigt, blo3gestellt und bedroht. [SCHAU HIN! 22]

+ Mobbing ist zwar kein Straftatbestand, doch Beleidigung,
Notigung, Bedrohung und Uble Nachrede sind es sehr wohl. [16]




ﬁ‘ gl'llllffuﬂtrgllul’nwim’ = £ Sexting unter Jugendlichen: Ich will was...

Sexting unter Jugendlichen
' Ich will was von dir sehen

Jugendliche verschicken stindig etwas per Smartphone - auch Sextings,
Nacktbilder von sich selbst. Was aber, wenn die Fotos weitergeschickt werden?

17.02.2014, von EVA-MARIA BERENDSEN

© ILLUSTRATION JAN BAZING EI

Sexting wird vor allem dann zur Gefahr, wenn die Bilder ohne Einverstandnis weitergegeben werden




Ware das frUher auch passiert?

Smartphone inkl. Kamera

+ standige Bereitschaft

+ schnelle Produktion von Fotos und Videos

+ schnelle Veroffentlichung im Internet (Soziale Medien)

Soziale Medien
+ schnelle Verbreitung
+ potentielle Vervielfaltigung

Keine Grenzen mehr
+ Zeit: einmal veroffentlicht - fUr immer veroffentlicht
4+ Ort: Ortswechsel hilft nicht mehr




¥
wetter | Ty-Programm mehr

'scn\agze\\en

v Abo shop
_1

Montag, 03. September 2012

Noch zu mild fur 15-Jahrigen?
Hochststrafe im "Facebook-Mord"

Ein Madchen verbreitet im Internet Gerlichte liber eine Freundin, die beiden liefern sich
einen Schlagabtausch. Irgendwann greift die Freundin zu einem krassen Mittel: Sie stiftet
einen Bekannten an, ihre Kontrahentin zu toten. Dieser gehorcht — und muss nun ins
Gefangnis. "Du hast soziale und psychische Stérungen”, sagt ihm die Richterin.

iﬂ_ d:t“k'l“ﬁl:; !;he konnte aus enem
nic!

Quellen: 24 - 28




¥
wetter | Ty-Programm mehr

D I E C \/ \/ l T l shop scniagzel e
' 4 ’ EL spPIEGEL TV | AbO M ;
Stern Facebook Q ABO & SHOP | TOOLS | FOTOGRAFIE W

{; Polik Panorama Digital Wirtschaft Kultur Lifestyle Sport Familie Genuss Gesundheit Wissen Reise Auto Video

+™ = Digital = Online > Mord an Familie auf Facebook bestellt: 18-Jahrige heuert aus Versehen Tante als Killer an

Mord an Familie auf Facebook bestellt 12. Juni 2014, 12:05 Uhr

19-Jahrige heuert aus Versehen Tante als Killer an

Eine Amerikanerin freundete sich auf Facebook unter falschem Namen mit ihrer Nichte an - und rettete sich
damit wohl das Leben. Denn die 19-Jahrige bat sie angeblich, ihre ganze Familie umzubringen.

iﬂ_ d:t“k'l“ﬁlr:l: !;he konnte aus emnen =
nic!

Quellen: 24 - 28




Grenzenloses Vertrauen




Sicherheit?

13.01.2015 17:50 @ « Vorige | Nédchste »

Millionen Android-Gerate mit Sicherheitsliicken auf
Lebenszeit

UF0 vorlesen / MP3-Download

(Bild: dpa, Christof Kerkmann)

Eine Kernkomponente von Android wird auf Geraten mit dlteren Versionen
nicht mehr mit Patches versorgt. Dabei ist vor allem deren Standardbrowser
Einfallstor fiir Angreifer.

Google will Sicherheitsliicken im bis Android 4.3 genutzten Standard-Browser von ) | | .
Android — genauer gesagt in dessen WebView-Komponente — nicht mehr stopfen. uelien: 3 2, 43 - 49




Smartphones: Sicherheitsliicke bedroht angeblich 950 Millionen
Android-Gerate

Q

Logo der Sicherheitsliicke Stagefright: 95 Prozent aller Android-Geréate betroffen.

Zimperium

"Die Mutter aller Android-Schwachstellen”: So nennt ein Sicherheitsforscher eine neue Sicherheitsliicke in
Googles Betriebssystem. Per MMS konnten sich Hacker Zugang zu Millionen Smartphones verschaffen.

n Dienstag, 28.07.2015 - 16:09 Uhr

% Drucken [Senden |Merken Googles Smartphone-Betriebssystem Android hat offenbar ein

gravierendes Sicherheitsproblem. Die Sicherheitsfirma Zimperium hat

eine Schwachstelle veroffentlicht, die es Hackern ermdglicht, ohne das

o Kommentieren'| 44 Kommentare Zutun des Nutzers per MMS auf die Daten von Android-Smartphones
zuzugreifen. Bisher scheint die Schwachstelle jedoch noch nicht
ausgenutzt zu werden.

0 Nutzungsrechte | Feedback




Sicherheitsliicken im Android-Multimedia-System
eskalieren

@helse online 01.08.2015 18:09 Uhr — Dieter Brors *{)) vorlesen

Siche

Die Schwachstellen im Multimedia-System sind gefahrlicher als zuerst
vermutet: Mit manipulierten MP4-Videos konnten Angreifer Kontrolle libers
Smartphone erlangen.

Vor wenigen Tagen hiel es noch, dass Angreifer mit praparierten Videos Android-
Gerate lahm legen kénnten. Doch es kommt noch schlimmer: Sicherheitsforscher
von Trend Micro haben davor gewarnt, dass modifizierte MP4-Dateien das
Multimedia-System von Android nicht nur zum Absturz bringen, sondern es auch flr
einen Heap Overflow anfallig sei. Dariiber lieBe sich Code einschleusen, der dann
mit den Rechten des Mediaserver-Prozesses ausgefiihrt wiirde.

Damit eskaliert das potenzielle Denial-of-Service-Szenario zu einem weit

schlimmeren, aus der Liga "Remote Code Execution”. Betroffen sind alle Versionen .” ]

des mobilen Betriebssystems von 4.0.1 bis 5.1.1. Laut Trend Micro sind diese HI€N: 32, 43 - 49
Versionen im Einsatz auf 94 Prozent aller heute genutzten Android-Geréate.




Android: Und noch eine schwere Sicherheitsliicke UPDATE

(/) hoise Security 12.08.2015 18:23Uhr — Christian Kirsch ) voriesen

(Bild: dpa, Britta Pedersen)

Forscher von IBM haben in Googles mobilem Betriebssystem eine Liicke
entdeckt, die liber die Halfte aller Android-Geréate betrifft. Sie erlaubt das
Ubernehmen privilegierter Prozesse durch einen Angreifer. Google hat die
Liicke bereits geschlossen.

Nach Stagefright und Certifi-qate haben |IBM-Forscher nun eine dritte Schwachstelle

in Android entdeckt, die zahlreiche Gerate betrifft. Sie findet sich in den Versionen

4.3 bis 5.1 einschlielich der Preview von Android M, insgesamt also mehr als der

Halfte aller Android-Devices. Ein Angreifer muss sein Opfer dazu bringen, eine

praparierte App zu installieren. Sie verlangt scheinbar keine besonderen 1132, 43 - 49
Zugriffsrechte, was falschlich Sicherheit suggeriert.




Xara-Schwachen in Mac OS X und 10S: Forscher zeigen gravierende
Liicke in Apple-Systemen

Forschern zufolge weisen Apples Betriebssysteme OS X und iOS schwere Sicherheitsliicken auf. Apple weil3
angeblich seit sechs Monaten davon, doch die Liicken bestehen weiter. Die Forscher brachten sogar
verseuchte Apps im App Store unter.

[l Mittwoch, 17.06.2015 - 16:24 Uhr
e Drucken |Senden lMerken
a Nutzungsrechte IFeedback

9 Kommentieren | 76 Kommentare

? Apple

ubrig: "Unsere Studie bringt eine Reihe von unerwarteten,
sicherheitskritischen Fehlern zutage", und zwar mit potenziell
"verheerenden Auswirkungen": "Vollstandige Offenlegung der
sensibelsten Nutzerinformationen (zum Beispiel Passworter) gegenlber
einer Schad-App." Nachzulesen ist das nun in einem online verfligbaren
Fachartikel (PDF). Die Licken sind nach derzeitigem Kenntnisstand

99,22¢ £)-0,48 ¢ -0,48% Intraday ¥ weiterhin vorhanden.

? Computersicherheit REUTERS
? Pod iPhone und Macbook (Archivbild): Sicherheitslicken in Tausenden Apps?
IFO
? iPhone
? Apple-Tablet
Das Fazit der Forschergruppe lasst an Deutlichkeit nichts zu wiinschen
P IT-Branche

Alle Themenseiten

APPLE




Thunderstrike 2: Computerwurm nistet sich in Apple-Hardware ein

Matthias Kremp
Apple-Schnittstelle Thunderbolt: Der Schadling kann Gber Computerzubehdr verbreitet werden

Computerexperten haben eine Schadsoftware entwickelt, die auf Apple-Rechnern sogar das Formatieren der
Festplatte iibersteht. Zum Gliick ist das Ganze nur ein Forschungsprojekt - im Gegensatz zu einer anderen
aktuellen Sicherheitsliicke.

.' Dienstag, 04.08.2015 - 14:01 Uhr

B Drucken [senden [Merken Zwei aktuelle Meldungen riitteln an dem Mythos, dass man bei Apple-

Computern keine Angst vor Hackerangriffen haben muss. Eine davon ist

ein Forschungsprojekt, genannt "Thunderstrike 2". Wie die

9 Kommentieren | 51 Kommentare entsprechende Licke funktioniert, haben die US-Forscher Xeno Kovah,
Trammell Hudson und Corey Kallenberg dem Tech-Magazin "Wired"
gezeigt.

0 Nutzungsrechte | Feedback

Die Technik der drei Experten umgeht auf perfide Weise allerlei

PO Sicherheitsvorkehrungen, mit denen man sich gegen Angriffe schiitzen




Gehacktes Kinderspielzeug offnet Garagentore

/r) heise online 04.06.2015 18:32 Uhr - Denise Bergert *{ ) vorlesen

Dieses unscheinbare Kinderspielzeug kann einfache Garagentoréffner austricksen, indem es
alle moglichen Codes durchprobiert. (Bild:
Samy Kamkar )

Garagentoroffner mit feststehenden Codes lassen sich mit dem von
Sicherheitsexperte Samy Kamkar modifizierten Kinderspielzeug IM-ME in
kurzer Zeit austricksen.




Jeep aus der Ferne gehackt

Albtraum ferngesteuertes Auto

Stand: 24.07.2015 01:02 Uhr
SickryvE= &

Selbstparkende Autos, intelligente Bremssysteme - Hersteller weltweit setzten auf
immer mehr Software in Pkws. Doch was dem Fahrer Komfort bringen soll, birgt
Risiken - wie US-Hacker nun bewiesen haben. In einem Test haben sie die Kontrolle
uber ein Fahrzeug iibernommen.

Von Jens Eberl und Markus Schmidt, WDR

—__
tagesthemen ®

Hacker iibbernehmen Kontrolle tiber fahrendes Auto
tagesthemen 22:15 Uhr, 24.07.2015, Jens Eberl/Markus Schmidt, WDR

2N: 32, 43 - 49



Datenschutz?

+ Der Datenschutz ist nicht dazu da, unsere Daten zu schitzen.

+ Der Datenschutz ist dazu da, uns in die Lage zu versetzen,
unsere Daten zu schitzen.

4+ Also mussen wir unsere Daten immer noch selbst schitzen!

Quellen: 34 -36




Datenschutz?

[...] To be clear: you retain all of your ownership rights in your
Status Submissions, but you have to have the rights in the
first place. However, by submitting the Status Submission to
, You hereby grant a worldwide, non-
exclusive, royalty-free, sublicenseable and transferable
license to use, reproduce, distribute, prepare derivate works
of, display, and perform the Status Submission in connection
with the Service and (and ist
successor's) business, including without limitation for
promoting and redistributing part or all of the
Service (and derivate works thereof) in any media formats

and through any media channels. [...]
AGB: §3B I Quellen: 34 -36




Integritat?

lounge
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Quellen: 37 -39, 50




Deutsche Verbraucherschitzer klagen gegen Facebook

/r) heise online 06.05.2015 11:51 Uhr »{ ) vorlesen

(Bild: dpa, Jens Buttner)

Ende Februar hatten Verbraucherschiitzer Facebook wegen seiner neuen
Nutzungsregeln abgemahnt — und stieBen bei dem sozialen Netzwerk auf
Granit. Jetzt wollen die Verbraucherschiitzer vor Gericht.

Im Streit Uber die Nutzungsregeln von Facebook haben sich deutsche
Verbraucherschitzer zu einer Klage gegen das weltgréf3te Online-Netzwerk
entschlossen. Facebook habe die geforderte Unterlassungserklarung nicht
abgegeben, erklarte eine Sprecherin vom Verbraucherzentrale Bundesverband
(VZBV) der Deutschen Presse-Agentur. "Der VZBV wird die Angelegenheit
gerichtlich klaren lassen und pruft derzeit den Umfang der Klageerhebung."

Die Verbraucherschitzer hatten Facebook bereits Ende Februar wegen 19 Klauseln :n: 37 —39, 50
in den Datenschutz- und Nutzungsregeln abgemahnt, die sie flir unzuléassig halten.




Messenger

[...] To be clear: you retain all of your ownership rights in your
Status Submissions, but you have to have the rights in the
first place. However, by submitting the Status Submission to
WhatsApp, you hereby grant WhatsApp a worldwide, non-
exclusive, royalty-free, sublicenseable and transferable
license to use, reproduce, distribute, prepare derivate works
of, display, and perform the Status Submission in connection
with the WhatsApp Service and WhatsApp's (and ist
successor's) business, including without limitation for
promoting and redistributing part or all of the WhatsApp
Service (and derivate works thereof) in any media formats

and through any media channels. [...]
AGB: §3B I Quellen: 34, 51— 57




WhatsApp Nutzungsbedingungen und Datenschutzerklarung

MEISTGELESE

HINIOO1IE 1| NOCK KEIN WOAMENT V/VOIN DR DATENCSOWLIT?
UNI 2U10 | NOULU NEITN KUMIVIE | A VILIN UK. UA N MU 1

FACHBEITRAG

i caontotin \:
loaTenscwunz)

Immer wieder richten besorgte Nutzer die Frage an uns, ob WhatsApp eigentlich vertrauenswirdig  goLceN SIEL

sei, welches Risiko man bei der Nutzung eingehe und was zu beachten sei. Darum haben wir

sowohl die Nutzungsbedingungen als auch die Datenschutzhinweise des Messenger-Dienstes
fur Sie unter die Lupe genommen. Im Folgenden zeigen wir auszugsweise die aus unserer Sicht

wichtigsten Punkte auf.
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Achtung! Fiese Abofallen bei
WhatsApp
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BloombergBusiness News Markets Insights Video

~m Arrests Twol i Probe

by Gaspard Sebag

June 8, 2015 — 4:03 PM CEST Updated on June 8, 2015 — 6:53 PM CEST

Belgian arrested two suspects and issued arrest warrants against three others following
anti-terror raids Monday.

Quellen: 34, 51— 57




Aktuell: iOS8 AppleWatch iPadAir2 iPhone6

G GIGA

= News  Anleitungen Tests Gebrauchtpreise Mac iPhone+iPad  Apps + Software Be

Messenger im Test: Sicherheit von WhatsApp, Telegram,
Line und Co.

Speziell fiir das Thema Sicherheit hat die PSW-Studie ein Ranking erstellt. In die Wertung gingen
Verschlisselung, Quellcode-Offenlegung, Datenschutz, AGB, XMPP-Unterstitzung und Jugendfilter
(letzterer fehlt bei allen Testkandidaten) ein. Die Platze:

1. Threema, Cryptocat, surespot
2. ChatSecure, TextSecure

3. myENIGMA, Chadder
4.schmoose

5. Telegram

6. WhatsApp, LINE, WeChat




STIFTUNG WARENTEST: DIE BESTEN MESSENGER-DIENSTE

Deutscher Anbieter schiagt
WhatsApp und Co.

30.07.2015 - 14:43 Uhr |

Instant Messages uber Messenger-Apps sind langst beliebter als die gute alte
SMS. In seiner aktuellen Ausgabe (Heft 08/15) hat Stiftung Warentest jetzt solche
Apps fiir Android und iOS unter die Lupe genommen.

Den Testsieg holte sich der deutsche Messenger Hoccer (fur iOS und Android, Note
1,9), dicht gefolgt von Threema (flr iOS und Android) aus der Schweiz (Note 2,0).
WhatsApp (fur iOS und Android) und der Facebook Messenger (fur iOS und Android)
landeten auf den letzten Platzen.

FOI0: TACEDOOK MEsSenger, INMeemsa, 1K, [eXIUrar.com ‘ -
5 “’
L r




Spotify aktualisiert AGB und will mehr uber seine Nutzer
wissen

20.08.2015 17:19 Uhr - Axel Kannenberg vorlesen

(Bild: dpa, Ole Spata)

Spotify wird neugieriger: In den neuen Nutzungs- und
Datenschutzbestimmungen erlaubt sich das Unternehmen, mehr
Informationen uber Nutzer zu sammeln und bei Gratishorern auch an Dritte
weiterzugeben.




Ausspionieren

Zombies, Run!
Gesundheit & Fitness

EEEEE 3,84€

Suche mein Arzneimittel
Medizin

EEEE Gratis

Gesund & Fit
Gesundhelit & Fitness

EEEE Gratis

Noom Coach - Gesund Abnehmen
Gesundheit & Fitness

EEEE Gratis

Drink Water - Trink Wecker
Gesundhelt & Fitness

GEEE Gratis

Sleep Better Runtastic Schlaf
Gesundheit & Fitness

CEEEE Gratis

Instant Heart Rate - Android App

EEEE '
Gratis

Moves
Gesundheit & Fitness

EEEEE Gratis

Pollenflug-Vorhersage
Gesundheit & Fitness

EEEE

Freeletics
Gesundheit & Fitness

EEEE Gratis

Kalorienzdhler - MyFitnessPal
Gesundheit & Fithess

EEEEE Gratis

7Mind Meditation & Achtsamkeit
Gesundheit & Fitness

EEEEE Gratis

AOK Plus Fitnessmanager - And...

EEEE '
Gratis

iMapMyRIDE Reiten Radfahren
Gesundhelt & Fitness

EEEE Gratis

Der Nichtraucher Coach
Gesundheit & Fitness

EEEE Gratis

Kalorienzahler von FatSecret
Gesundheit & Fitness

EEEE Gratis

Runtastic Laufen & Fitness
Gesundhelt & Fitness

CEEEE Gratis

( OFFTIME ) - Life unplugged.
Effizienz

EEEEE Gratis

Quellen: 58 - 65




Generali will Krankenversicherte per Fitness-Rabatt-App
beobachten

/ //) heise online 14.07.2015 17:30 Uhr — Stefan Krempl *{ ) vorlesen

Was genau die App der Krankenversicherung tracken wird, ist bisher unklar. (Bild: c't)

Die Krankenversicherung der Generali lasst sich von Protesten von
Verbraucher- und Datenschiitzern nicht abhalten: Ab 2016 will sie Kunden
belohnen, die Informationen uber ihren Lebensstil per App preisgeben.




Datenschutzbeauftragte VoBhoff warnt vor Fitness-Apps
von Krankenkassen

e 16.07.2015 11:33 Uhr «{ ) vorlesen

Andrea VolRhoff (Bild: Oliver Berg, dpa)

Krankenkassenmitglieder sollten die langfristigen Gefahren bedenken, die es

mit sich bringt, Daten zu offenbaren, sagt Deutschlands oberste
Datenschiutzerin.




Vorratsdatenspeicherung

Das staatlich angeordnete anlasslose Sammeln
personenbezogener Kommunikationsdaten ist ein
Lieblingsprojekt fast aller Regierungen. Totalitare
Staaten fiihren solch eine Uberwachung einfach
durch, in mehr oder weniger demokratischen wird
versucht, die Vorratsdatenspeicherung mit dem
Schreckgespenst "Terror" zu legitimieren.

In Deutschland wurde 2007 das "Gesetz zur

Neuregelung der

Telekommunikationstiberwachung und anderer

verdeckter Ermittlungsmafinahmen sowie zur

Umsetzung der Richtlinie 2006/24/EG"

beschlossen. 2010 kassierte das

Bundesverfassungsgericht das Gesetz und damit

vorerst die Vorratsdatenspeicherung. Im Jahr 2014 zog der Europaische Gerichtshof
nach und kippte auch die zugehorige Richtlinie der EU. Das hat die
Bundesregierung aber nicht davon abgebracht, es noch einmal zu versuchen und
einen neuen Gesetzentwurf vorzulegen.

Quellen:




Ausspionieren

Anzahl der Mordopfer in Deutschland von 2000 bis 2014

Die Statistik zeigt die Anzahl der Mordopfer (vollendete Taten) in Deutschland in den Jahren von 2000 bis 2014. Im Jahr
2014 gab es in Deutschland 298 Mordopfer.

Abgebildet werden die Opfer eines Mordes gemaR 8§ 211 StGB. Demnach ist der Tatbestand des Mordes erfullt, wenn
aus Mordlust, zur Befriedigung des Geschlechtstriebs, aus Habgier oder sonst aus niedrigen Beweggriinden,
heimtuckisch oder grausam oder mit gemeingefahrlichen Mitteln oder um eine andere Straftat zu ermoglichen oder zu
verdecken, ein Mensch getotet wird.

Quellen: 58 - 65




AOK schlagt Alarm

Jahrlich 18.800 Tote durch Behandlungsfehler

Aktualisiert am Dienstag, 21.01.2014, 11:59

Organisationsprobleme, Stress, zu riskofreudige
Chirurgen - das fihrt nach Meinung von Arztevertretern zu
Behandiungsfehlern in Krankenhausern

Infektionen, falsche Medikamente oder der vergessene
OP-Handschuh: Jahrlich beschweren sich
Zehntausende Patienten Uber Behandlungsfehler. Ein
neuer Report zeigt, wie gefahrdet Patienten tatsachlich
sind.

Zehntausende Patienten beschweren sich jedes Jahr
wegen Verdachts auf Arzte- oder andere
Behandlungsfehler. Die meisten Versicherten flihlen sich
dabei in der Klinik falsch behandelt. In einer neuen Studie
werden die Risiken beleuchtet. Der AOK-
Krankenhausreport analysiert, welchen gesundheitlichen
Gefahren Patienten ausgesetzt sind. Hintergrund ist laut

AOK, dass etwa bei jeder hundertsten Behandlung ein Fehler passiert. Das waren bei zuletzt rund 18,6
Millionen Klinikfallen pro Jahr knapp 190.000 Behandlungen mit Problemen.

Mehr Tote durch Arztefehler als durch Verkehr

Die Folgen konnten von gesundheitlichen Beschwerden bis zum Tod reichen. ,So sterben jedes Jahr
mehr Menschen durch Fehler im Krankenhaus als durch Unfélle im StraBenverkehr”, so die AOK.

Jahrlich sterben in deutschen Kliniken rund 18.800 Menschen durch Behandlunisfehler. Das sind etwa



US-Geheimdienst hatte direkten Zugriff auf deutsche
Telekommunikation

> 06.09.2015 12:26 Uhr - Nico Jurran «f ) vorlesen

Nicht die NSA, aber offenbar die CIA hatte einem Spiegel-Bericht zufolge
mehrere Jahre direkten und maoglicherweise ungefilterten Zugriff auf
deutschen Telefon- und Faxverkehr. Das widerspricht bisherigen Aussagen

von BND-Mitarbeitern.




Und nun?




Zusammenfassung

+ Grenzenlose Moglichkeiten

4+ Unendlich viele Soziale Medien
+ Always ON

+ Grenzenlose Gefahren
+ Was soziale Netzwerke verraten (positiv / negativ)
+ Facebook-Partys
+ Cyber-Mobbing /Sexting
+ Mord (Facebook-Mord)

+ Grenzenloses Vertrauen
+ Sicherheit?
+ Datenschutz? -> Wir missen unsere Daten selbst schitzen!
+ Integritat?

+ Und nun?




Was konnen Eltern tun?

4+ Sinnlos

+ Die Nutzung sozialer Medien verbieten [42].

+ Sinnvoll

+ Viele Tipps auf www.schau-hin.info [40].

+ Seien Sie Vorbild !



http://www.schau-hin.info
http://www.schau-hin.info
http://www.schau-hin.info

Vielen Dank fUr lhre Aufmerksamkeit

Dr. Iver Jackew
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